Disefio e implementacion de un gateway para
transferencia de datos entre dominios de tiempo real y
diferido

Franco S. Caspe', Christian L. Galasso?, Miguel A. Banchieri*
'Grupo SITIC - Dpto. Ing. Electrénica, Universidad Tecnolégica Nacional, Facultad Regional Bahia Blanca —
Argentina
2Servicio de Analisis Operativos, Armas, y Guerra Electrdnica, Armada Argentina, Base Naval Puerto Belgrano —
Argentina.
francocaspe@hotmail.com, christian_galasso81@yahoo.com.ar, mbanch@frbb.utn.edu.ar

Resumen—En el presente trabajo se describe el disefio de un
protocolo de comunicaciones que permite el intercambio de
informacion entre una red de ordenadores de aplicacion
especifica, que opera en tiempo real, y una PC comercial que
ejecuta Windows. Con el objetivo de que la comunicacion se
realice de manera transparente entre ambos extremos, se
implementa un gateway (o0 puerto de enlace) compatible, en un
sistema embebido desarrollado anteriormente por el grupo de
investigacion, que oficiard también como una suerte de “latch”
que porta informacién entre dominios que presentan reglas de
operacion incompatibles entre si.
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. INTRODUCCION

Hoy en dia existen en servicio un sinnimero de lineas de
control y accionamiento remotos en una variedad de campos de
interés tales como la generacién eléctrica, navegacion,
aerondutica, los vehiculos no tripulados y otros.
La revolucion de la era de las comunicaciones ha transformado
profundamente a los sistemas digitales vinculados, logrando
relevamientos mas sencillos de las condiciones de
funcionamiento, y garantizando operaciones cada vez mas
seguras.

A la luz de estos hechos, es evidente que una gran cantidad
de equipamiento se fue tornando obsoleto, debido a la
incapacidad del mismo de adaptarse al actual estado del arte
que contempla entornos de ejecucién de desarrollo reciente [1],
y nuevas estrategias como la virtualizacion [2].

Considerando entonces los casos de interés mencionados
anteriormente, existen numerosos ejemplos de aplicacion de
sistemas informaticos antiguos, disefiados ad hoc, en que la
vida Gtil de la planta por su disefio queda fuertemente
vinculada a la vida atil del dispositivo que la controla [3].

La posibilidad, a futuro, de operar estos sistemas depende
entonces de la capacidad de adaptarlos, como parte de una
estrategia de reingenieria [4], a los nuevos conceptos del estado

del arte, los cuales exigen interfaces que puedan interaccionar a
distancia, y con compatibilidad multiplataforma [5].

Para el caso especifico de este trabajo, se tiene un sistema
antiguo de tiempo real (STR) duro [6], de arquitectura cerrada,
cuyas unidades funcionales estan distribuidas en distintos
ordenadores en red, interconectados entre si por varias placas
de comunicaciéon de tecnologia propietaria, formando una
topologia tipo malla, aunque con un nodo central bien
diferenciado.

Interesa entonces, generar un enlace diplex entre este
sistema cerrado y un dispositivo externo, como puede ser una
PC, con los objetivos de monitorear de forma externa las
variables de estado que se controlan, y también poder realizar
pruebas y desarrollar simulaciones, al contarse con la
posibilidad de imitar los mensajes de varios periféricos, que se
envian al ordenador principal.

En este trabajo se describe el desarrollo de un firmware de
puerta de enlace, implementado en un dispositivo intermediario
[7], junto a un protocolo de transferencia de datos, que permite
finalmente establecer el enlace entre el STR y una
computadora personal.

1. FUNDAMENTOS

Teniendo en cuenta los requerimientos impuestos, se
procedi6 a realizar un andlisis de factibilidad de aplicacion de
las nuevas exigencias en el equipo preexistente, donde se
observé que, por su antigiiedad y su empleo actual, se torna
imposible modificar el programa principal del sistema para
integrar de manera nativa el nuevo enlace de comunicaciones
externo.

Sin embargo por otro lado se dispone de un puerto de red,
en el ordenador central, por donde intercambiaba informacion
con un periférico que actualmente se encuentra en desuso.

De esta forma, se decidié desconectar el dispositivo que
interactuaba con el ordenador central, para reemplazarlo por un
dispositivo compuesto por un sistema embebido programable,
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micro controlado con un Cortex M4 [8], desarrollado
anteriormente por el grupo de investigacion, descripto en [9].
Este dispositivo, llamado banco de pruebas, posee una interfaz
compatible con las placas de comunicacién, pudiendo enviar y
recibir datos. La comunicacién al ordenador central posee una
estructura y semantica que debe respetar el periférico que se
encuentre conectado al mismo, a fin de establecer una
comunicacion confiable a lo largo del tiempo. Esta
comunicacion es por medio de tramas de entrada y salida de
longitud fija. Respecto al temporizado, el sistema de tiempo
real exige una transaccion entrada/salida cada 500 ms.

Por otro lado, el banco de pruebas posee una interfaz USB,
que permitira la conexion con el dispositivo externo a la red de
ordenadores. En este caso, se selecciond como dispositivo final
una PC comercial, que ejecuta un software de generacion y
monitoreo de paquetes de la red cerrada.

Con el objetivo de que el intercambio de informacion sobre
ambos extremos sea transparente, el protocolo junto con el
algoritmo de enrutamiento de los datos, debera disefiarse en
torno al firmware del sistema embebido, confiriéndole al
mismo la funcionalidad del gateway [10], debido a su
capacidad de operar interconectando dos canales de
comunicacion distintos. De esta forma, por un lado, la red de
ordenadores interactuara naturalmente con nuestro dispositivo,
debido a que se respeta la estructura de la comunicacién que se
tenia con el periférico anterior. En el extremo opuesto, se
debera poder establecer entre la PC y nuestro dispositivo, una
comunicaciéon asincrona, libre de vencimientos, debiéndose
definir inevitablemente al menos una trama de datos de entrada
y una de salida.

Un esquema de la conexién propuesta se muestra en la
Figura 1.
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Figura 1. Conexion preliminar.

I1l.  DESARROLLO

A. Disefio del gateway

Debido a que la cadencia de comunicacion con el
ordenador central esta impuesta, el disefio del firmware del
gateway del sistema embebido parte de considerar una maquina
de estados que debera realizar un ciclo cada 500 ms, en donde
obligatoriamente se realice una transmision y recepcion de

datos por la red propietaria. En caso de no existir datos de
interés para el intercambio, se deben enviar tramas vacias,
previstas también en la arquitectura de red propietaria,
cumpliendo estas un funcionamiento de sefializacion tipo
“keepalive” [11].

De esta forma, se disefié la comunicacion entre el gateway
y la PC considerando que su interaccién no podra cumplir con
las exigencias del sistema de tiempo real. De manera que las
etapas de transmision y recepcion serie, con la PC, se
implementaran de forma distinta a las vinculadas al STR.

Asimismo no fue posible definir un vencimiento
comparable, debiéndose realizar un andlisis de tiempos con el
objetivo de acomodar las transacciones de la PC durante el
tiempo ocioso del gateway, tiempo en el cual no se comunica
con el otro ordenador. Estas operaciones deberian poder
realizarse incluso de manera fragmentada, ocupando mas de un
ciclo de la maquina de estados que se ejecuta en el gateway.

Definiremos entonces como operaciones en tiempo real a
aquellas que deben realizarse obligatoriamente en el plazo
estipulado por el sistema de tiempo real, independientemente
del estado de la PC. Las operaciones en tiempo diferido seran
aquellas a las que no es posible aplicar un vencimiento, debido
a que estan vinculadas de una u otra manera a la PC.

Asi, es posible definir una ventana temporal T, para
operaciones en tiempo diferido, como la diferencia entre el
tiempo de un ciclo de la maquina de estados, y la duracion de
las comunicaciones que el sistema de tiempo real (STR) realiza
durante ese lapso.

Ty =500ms — Teysrr — Trastr @

Durante ese tiempo, el gateway podra hacer alguna de las
siguientes tareas:

1. Procesar los datos recibidos desde la PC
2. Procesar los datos recibidos desde el STR
3. Realizar las comunicaciones pertinentes con la PC

Queda claro que si se espera demasiado a que la PC
transmita un conjunto de datos esperados, no serd posible
responder a las comunicaciones obligatorias del STR
generando un vencimiento. De esta forma, definiremos un
tiempo maximo de espera dentro del ciclo de 500 ms. Vencido
este tiempo, se debera hacer ciclar obligatoriamente a la
maquina de estados, cumpliendo entonces con las
comunicaciones de caracter obligatorio. Adicionalmente
reservaremos tiempo para realizar las operaciones de proceso
de datos, mencionadas anteriormente en los puntos 1y 2.

Es por eso que dentro del Ty se deberan definir otras
ventanas temporales, que Ilamaremos “ventanas de
comunicacion diferida” dentro de las cuales es seguro realizar
las siguientes operaciones:

e Esperar a que la PC haya finalizado la transferencia de
datos, para luego procesarlos inmediatamente.

e Esperar a que la PC esté lista para recibir datos, para luego
enviarlos inmediatamente.



Si repartimos equitativamente la duracion de la ventana
temporal tendremos, que el tiempo en el gateway, para
recepcion y transmision diferida queda expresado de acuerdo a
las siguientes ecuaciones:

T,
Tex = 7‘1 — Proceso datos a transmitir a PC ?
2

T,
Trx = 7‘1 — Proceso datos recibidos desde PC

En la Figura 2, se muestra el esquema resultante de la
distribucion de las ventanas temporales dentro del ciclo de la
maquina de estados del gateway. En negro, se detallan las
transacciones obligatorias, es decir, las que conllevan un
vencimiento y deben ser cumplidas siempre. En blanco se
detallan las ventanas temporales de comunicacion diferida, y
vinculado a estas, en gris se esquematiza el tiempo reservado
para procesamiento en caso de existir transaccion.
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\
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. Transacciones con vencimiento ( TtxsTR y TrxsTR )

Figura 2. Distribucion de las ventanas temporales dentro del ciclo de 500 ms
de la maquina de estados.

El desafio para lograr un enlace efectivo reside entonces en
respetar siempre las transacciones con vencimiento pudiendo
tolerar en el otro extremo, comunicaciones que se desarrollen
durante varios ciclos de la maquina de estados. Esta limitacion
al disefio lejos de resultar un impedimento, debe considerarse
como una ventaja; se aprovecha la robustez del sistema de
tiempo real duro para disefiar en torno al mismo el
comportamiento de la puerta de enlace y consecuentemente,
del protocolo de comunicaciones entre esta y la PC.

Para modelar la comunicacién entre las partes, partimos del
andlisis de un flujo de datos que va desde la PC al STR,
pasando por supuesto por la puerta de enlace. Suponiendo
entonces un caso en que nuestro sistema espera datos
provenientes de la PC, se pueden definir un conjunto de reglas
de enrutamiento para lograr la funcionalidad buscada.

Regla 1. Si la PC no responde en el tiempo estipulado
por la ventana temporal, se debera retener un indicador que nos
indique que hay una transaccion diferida en curso, acorde se
continda con el funcionamiento de la maquina de estados.

Regla 2. Se debera esperar una determinada cantidad
de ciclos de maquina de estado a que la PC responda.

Regla 3. Durante los ciclos de maquina en que se
espera a la PC, se reenviardn al STR los dltimos datos
recibidos.

Regla 4. Si se asume que la PC no responde, se debera
renegociar la conexion.

Regla 5. Se debera estipular un vencimiento relativo a
la retencion de datos antiguos mencionada en la Regla 3. Una
vez pasado este tiempo realizaran las transacciones obligatorias
con campos vacios.

Regla 6. Mientras se espera la respuesta de la PC, no
se podran enviar datos provenientes del STR al mismo. Esto
permite que ante una eventual sobrecarga, este no se vea
afectado con el cumplimiento de mayores demandas,
permitiendo la descongestion de su buffer serie de recepcion.

B. Disefio e implementacion del protocolo de
comunicaciones: transmision de datos a la PC

El protocolo de comunicaciones con el que se establecio la
comunicacion PC — gateway se debi6 considerar en el software
monitor ejecutado. Como se explicaba anteriormente, la
implementacion en la PC es transparente debido a que nuestro
sistema debe operar correctamente en ambos dominios
temporales.

En primer lugar, el envio de datos, desde el gateway a la
PC, se realiz6 simplemente a través de una trama que contiene
un encabezado y un terminador. Luego de recibir ambos, el
software de la PC procesa la informacién contenida entre estas
dos etiquetas, como muestra la Figura 3. Observando la Regla
6 detallada anteriormente, determinamos que esta trama se
debe enviar Gnicamente cuando se compruebe que la PC esta
respondiendo a nuestros requerimientos.
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Figura 3. Estructura particular de la trama implementada para enviar datos a
laPC.

Por otro lado, no se implementé ningdn mecanismo de
espera que aguarde a que la PC esté lista para recibir. Se envia
una sola vez la trama de datos completa, esperando que el
sistema operativo de la PC y el software procesen a su tiempo
la informacién que llega.

C. Disefio e implementacion del protocolo de
comunicaciones: Recepcion de datos de la PC

En principio, se podria diagramar la recepcion de forma
reciproca a la transaccion descripta anteriormente, es decir, el
gateway recibiria simplemente una trama, nuevamente
delimitada por un encabezado y un terminador, y la procesaria
cuando disponga de tiempo en la ventana temporal.

De esta forma, la PC es el que determinaria el momento en
que ocurre la actualizacion de los datos que son enviados al
STR. Este mecanismo, tipo “PEER TO PEER” o de igual a



igual, entre nuestro dispositivo y PC, presenta las siguientes
desventajas:

e Una parte del ciclo de funcionamiento del gateway, y por
ende, de la comunicacion con el STR queda determinada
por un sistema operativo que no posee restricciones
temporales.

e La secuencia de envio y recepcion que se debe mantener
debe estar programada tanto en el gateway como en el
programa de la PC, por lo que se requerira de una instancia
mas de sincronismo de manera de determinar que
efectivamente ambos extremos estan listos para establecer
una comunicacion.

o El codigo se hace menos escalable dado que el control de la
comunicacion no queda centralizado.

e En caso de un error de transferencia no se podra solicitar un
reenvio de la informacion, debido a la imposibilidad de
repetir una transaccion, por ejemplo, un envio de datos sin
antes haber completado la operacién reciproca.

Por lo estipulado anteriormente, se implementd, junto a la
trama de recepcion correctamente delimitada, un mecanismo de
pedido de datos de parte del gateway a la PC, obteniendo el
primero el control total sobre la comunicacién, pudiendo
cumplir con las seis reglas mostradas al principio, mediante la
implementacion directa de las mismas en el codigo enrutador.

De esta forma, se solicita el envio de datos a la PC
mediante un mensaje particular de control, que no forma parte
de las tramas de entrada o salida. El extremo que ejecuta
tiempo diferido no podra enviar datos si no tiene una solicitud
en espera de ser atendida.

El flujo de datos entre el gateway y la PC, que se
desencadena mediante el protocolo definido, es finalmente
esquematizado en la Figura 4, y descripto a continuacion.

(3)
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—
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Figura 4. Secuencia completa de comunicacion PC - Gateway.

(1) El gateway envia la peticion de datos a la PC.

(2) LaPC responde con una trama funcionalmente similar
a la mostrada en el apartado anterior, que se almacena en un
buffer de entrada relacionado a la interfaz serie de
comunicacion del gateway.

(3) Unicamente cuando el buffer esté lleno, el UART del
gateway levantard un flag, activando el procesamiento de
datos. Este es el flag que marca el cierre de la ventana temporal
vinculada a la recepcion, T

(4) Cuando los datos hayan llegado correctamente,
entonces se sobreentiende que la PC esta operativa, y se envia
la informacion del STR a la PC. Como se estipuld
anteriormente, esta operacion no se realiza si alguna de las
anteriores falla.

En la Figura 5, se muestra un esquema que integra la
renegociacion de la conexién con la PC, vinculada a la
retencion de datos mencionada en el apartado anterior. Para
mejorar la claridad del mismo, se considerard el flujo de
informacion que es generada en la PC y es enviada al STR.

En el punto 1, puede observarse que el STR es actualizado
con los datos que envia el software monitor. En caso de que el
software falle o tarde en responder, el gateway responderd a las
transacciones obligatorias enviando los Gltimos datos recibidos
por la PC (punto 2)

En el punto 3, se observa que luego de cierto tiempo de no
respuesta, los datos antiguos son reemplazados por tramas
vacias de keepalive. En el punto 4, el gateway intenta
renegociar la conexién con la PC. Finalmente, en el punto 5
esto se logra, actualizando el STR con nueva informacion
generada por el software. Cabe aclarar que el mensaje de
peticion de datos se lo sefiala como “SEND/RQ”.
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Figura 5. Diagrama temporal de renegociacion de la conexion.

D. Manejo de los errores de transferencia

Cuando se consideran las seis reglas implementadas
anteriormente, se puede determinar que durante el
funcionamiento normal del programa, el buffer de entrada en la
PC puede contener las tramas esquematizadas en la Figura 6.
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Figura 6. Representacion del contenido de buffer que normalmente presenta
laPC.

Esto es debido a que no se mandaran tramas de datos hasta
gue no se hayan procesado los requerimientos de envio por
parte de la PC, de manera que, en condiciones normales,
siempre existira una trama de datos del STR alternada con un
comando de solicitud proveniente del gateway.

Una de las funciones del programa de la PC es justamente
reconocer estas tramas para procesarlas y eliminarlas del
buffer, con el objetivo de reconocer la proxima instruccion o
trama, liberando espacio para posteriores recepciones.

Un problema puede ocurrir si la PC no responde en el
tiempo adecuado a la solicitud, quedando esta almacenada en
su buffer de entrada. Si pasa el tiempo suficiente, el gateway
asumira, de acuerdo a la Regla 4, que esta instrucciéon nunca
llego, enviandola nuevamente. Se muestra en la Figura 7, el
estado de ambos nodos, durante este caso de error.

“SEND_RQ\0”
Gateway
“SEND_RQ\0”
PC
- Realizar dos - En espera de
envios de tramas una trama

Figura 7. Diacronia de comandos.

En este momento se presenta un caso de diacronia:
el gateway recibira los datos esperados, pero el programa no
tiene en cuenta que existe una transaccion pendiente que puede
darse en cualquier momento.

Siguiendo el temporizado propuesto, puede probarse que la
PC enviard tramas corruptas al gateway. De esta manera,
implementando en el sistema una estrategia de descarte de
paquetes erréneos, puede recuperarse el sincronismo con la PC.

Bastara enviar una nueva peticion para que se establezca una
comunicacion coherente entre ambos extremos.

Cabe aclarar que cuanto mayor sea el tiempo de espera de
respuesta, menor serd la posibilidad de que este error ocurra.
Sin embargo serd mas lenta también la reconexion con la PC.

Otro caso de error puede ser el que se presenta directamente
cuando se recibe una trama que no es la de longitud correcta.
En este caso, el buffer no se llena por lo que no se levanta el
flag sefializador de llenado de buffer visto en la Figura 5. En
ese caso se considera que la PC no responde a tiempo. Cuando
se cumple el vencimiento de espera de respuesta de la PC, debe
resetearse el buffer de entrada, a fin de dar una nueva
posibilidad a la PC para que envie la cantidad de datos
correctos.

El problema inverso surge de pensar que la PC envia mas
datos de los que se esperan. En ese caso, cuando el buffer se
llena, no se reciben mas datos quedando estos excluidos de la
trama que se leerd. Con la implementacién del descarte de
paquetes erroneos se podra verificar facilmente la inexistencia
del terminador en la trama.

IV. [ENSAYO DEL GATEWAY

La prueba de funcionamiento del protocolo y gateway se
realizo practicando el esquema especificado en la Figura 1. La
PC puede permanecer encendida en todo momento
independientemente del estado de los otros actores en la
comunicacion.

En primer lugar, se encendié el STR y se esper6 que entre
en sincronismo con todos los periféricos, controlando las
variables que interesa monitorear externamente. A
continuacion se encendi6 el gateway y se verificd que se
intercambiaran correctamente, tramas de keepalive desde y
hacia el sistema de tiempo real.

La conexion de la PC mediante el puerto serie, que es
controlado por el software de monitoreo, pone en marcha el
protocolo de comunicacion entre este y el gateway. De esta
manera, comenzaron a monitorearse en el software las primeras
variables de control enviadas desde el STR. EI mismo, presenta
la posibilidad de cargar datos en la trama de salida desde la PC
al gateway, por lo que se generaron mensajes que fueron
interpretados correctamente en el otro extremo.

Con el objetivo de probar la correcta aplicacién de las
reglas definidas anteriormente, se realizaron pruebas de
conexiéon y desconexion de la PC al gateway durante el
funcionamiento del mismo, simulando fallas en el sistema
operativo de la PC. Para esta prueba se comprobdé que luego de
establecer el enlace PC - gateway, la desconexién de la primera
no impedia que durante un tiempo el STR siguiera recibiendo
los dltimos datos enviados por la PC, para luego comenzar a
recibir tramas vacias, como se mostraba en Figura 6.

Por otro lado, durante las pruebas, se generaron errores en
el software programado en la PC, la cual sostenia una
comunicacion correcta con el gateway por un periodo de un
minuto aproximadamente para luego generar una excepcion en



el handler del puerto serie, vinculado a un timeout, perdiendo
la comunicacién, e impidiendo que el gateway inicie la
renegociacion de la conexidn. Esto se sospecha, es causado por
el driver del USB de la PC que podria llegar a causar
inconvenientes cuando se sostienen comunicaciones frecuentes
de tipo rafaga.

Aprovechando la robustez del protocolo y gateway, se
implementd una rutina de catch [12], en el software de alto
nivel de la PC, que desencadena un descarte del buffer del
puerto serie, generando del lado del gateway un caso de
diacronia como el comentado anteriormente, que es
imediatamente solucionado, reestableciendo la conexién sin
impactar negativamente en el desempefio de la comunicacion
[13].

V. CONCLUSIONES

La implementacién del gateway con un sistema embebido
micro controlado resulté una solucién eficaz, de bajo costo, y
segura debido al disefio de la maquina de estados, que fue
programada en bare metal [14].

Si bien la solucién en particular no es escalable a sistemas
en donde la cadencia de comunicacion sea demasiado rapida, el
disefio de la méaquina de estados del gateway, junto con el
protocolo de comunicacién diferida supone un conjunto de
practicas convencionales que pueden ser portadas a otras
arquitecturas de software o hardware para lograr, al menos, una
funcionalidad minima. Es conveniente aseverar que este trabajo
no proporciona una solucién genérica para el traslado de
informacién entre distintos dominios; siempre se deben
considerar las caracteristicas puntuales del STR sobre el cual se
intenta hacer la extraccion y envio de informacion.

Finalmente, la consideracion de las exigencias del STR
durante la etapa del desarrollo dio como resultado un gateway
robusto y de facil depuracion, debido a que las comunicaciones
diferidas fueron disefiadas en torno a las que poseen
vencimientos. Las limitaciones de disefilo, una vez
correctamente especificadas, permitieron enfocar la generacion
de soluciones en los puntos criticos del desarrollo.
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